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Essencial saber

ste capitulo ¢ de extrema

importancia (na verdade

todos sdo), pois, agora
vocé vai estudar os principais
golpes, os mais conhecidos.
Neste exato momento, pessoas
estdo caindo em algum desses
golpes ou em golpes muito
semelhantes.

Nao abordei todos. Isso porque
novos golpes surgem a todo
momento. De acordo com a
Serasa Experian, a cada oito
segundos, um brasileiro sofre
uma tentativa de fraude.

Mas, sem duvida alguma, através
do estudo de cada topico a seguir
vocé  ficara  muito  mais
preparado.
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O estudo constante ¢ uma das bases da seguranga. Estudar e conhecer
alguns tipos de ameacas que podemos enfrentar ao usar a internet ¢
essencial. Somente dessa forma vocé ficard atento e preparado para
se proteger.

Phishing

O primeiro golpe, fraude,
falcatrua, farsa, tapeacdo, que
explico para vocé ¢ justamente o
mais corriqueiro na internet. O
Proprio Google possui
= mecanismos para identificar sites

que sdo fontes ou apresentam algum risco deste tipo: o “famoso”
phishing.

Primeiro vamos entender o significado dessa palavra. Phishing ¢ uma
palavra derivada de fishing. E fishing ¢ traduzida literalmente como

pescaria.

Mas o que tem a ver phishing com pescaria? Calma que vocé vai
entender facilmente.

Imagine que toda a internet é o aceano. Quando eu digo toda a
internet, me refiro a todos os servigos possiveis: web (para navegar
em websites), e-mails, aplicativos de comunicacdo instantanea, e
tudo mais. Nao sei se vocé tem esse conhecimento, mas a internet
engloba muitos servicos e a web (por exemplo) é s6 um deles. E
através da web que usamos os sites (websites). Se vocé nao possui
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esse conhecimento, este livro ndo € o lugar para buscéa-lo. Sugiro que
procure aprender sobre isso (internet basica).

Vamos continuar: o fraudador € o pescador. E ele joga no oceano da
internet uma ou mais iscas (ou vdrias) para pegar os peixes. Quem
sao os peixes? Eu, vocé e todos todos nds. Obviamente, apds a leitura
deste livro, vocé NAO sera mais um peixe facil de pegar.

Quando os peixeis sao pegos pelas iscas, o fraudador roubard dados
pessoais deles, que pode ser, por exemplo, todos os dados do cartdo
de crédito: nome impresso no cartdo, numero do cartdo, codigo de
seguranca e até senha. E como isso ¢ possivel? Ora, o proprio peixe,
que ¢ muito inocente, digitou tudinho em uma pégina falsa.

Notw ’ Quando eu digo “pagina falsa” ou “site falsificado”

o estou me referindo a um site/pagina que geralmente ¢
um clone de algum site/pagina oficial. Um site ou
pagina falsa levard o usuario ao engano, fazendo-o
pensar que estd em um ambiente oficial e seguro.

[ 8

A partir dai a dor de cabeca serd tremenda. Se o peixe descobrir a
tempo ele poderd providenciar o bloqueio do cartdo. Caso contrario,
ele perceberd a fraude somente quando comecar a surgir varias
compras que ela ndo fez em seu extrato. E a dor de cabega serad
igualmente inevitavel. Terd que ligar para a operadora/banco do
cartdo, tentar pedir o cancelamento da compra, bloquear o cartdo e
etc, etc, etc ...
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O phishing propriamente dito é isso que acabei de explicar. E um
golpe através da internet cujo objetivo ¢ capturar informagdes
pessoais de uma pessoa, de uma vitima, de um peixe.

Esses dados pessoais podem ser dados de cartdes (como acabei de
mencionar), ou qualquer outro dado pessoal, como nome de usuério e
senha para acessar algum tipo de sistema, CPF, endereco, dados de
empresa, numero de telefone e tudo mais que o fraudador estiver
buscando.

Agora vamos entender a mecénica da coisa, como tudo funciona. O
phishing ¢ um recurso que vem da engenharia social (que foi
abordada no capitulo anterior).

Apenas para recapitular (eu sei que € chato, mas, preciso dessa
informagdo agora): a engenharia social possui técnicas, e a maioria
dessas técnicas se resumem em obter informacdes pessoais ou
privilegiadas da vitima. E para conseguir isso o fraudador ird enganar
essas vitimas através, por exemplo, de identificagdes falsas,
conseguindo a sua confianga, o seu carisma ou despertando sua
curiosidade ou senso de urgéncia.

O primeiro ataque (que seria a isca propriamente dita) pode ser feito
através de um telefone ou e-mail por exemplo. Mas, ndo se resumem
a isso. Um outro exemplo de isca pode ser um simples DVD ou pen
drive deixado pelo préprio fraudador na empresa. O fraudador pode,
inclusive, conversar pessoalmente com algum funciondrio e depois
deixar com ele a isca. Expliquei isso em detalhes no capitulo
anterior.

Mas, para dar embasamento a minha explicagdo, vou usar como

exemplo os e-mails. O fraudador pode enviar milhares de e-mails por
dia, para milhares de e-mails diferentes. Inclusive, no capitulo 02 tem
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explicacdes de como os envios desses e-mails pode ser feito (e
ressalto que ndo expliquei, obviamente, todas as formas possiveis).
S6 para citar como exemplo, uma das formas de se fazer isso ¢
através de uma botnet. Mas, a forma com que os e-mails podem ser
enviados ndo importa agora.

E um detalhe muito importante: o e-mail costuma imitar servigos e
empresas conhecidas. Por exemplo: vamos supor que o contetido do
e-mail seja de algum banco conhecido. O remetente deste e-mail
pode imitar o e-mail do préprio banco, para fazer vocé pensar que foi
o proprio banco que fez o envio. O endereco no campo remetente
sera um e-mail muito parecido com o do banco, utilizarao o logotipo
e até a linguagem textual e visual serdo parecidos.

O fraudador joga a isca. Essa isca sempre ¢ bem trabalhada. No geral
essas iscas usardo diversos gatilhos, como explorar a emocgdo,
urgéncia e por ai vai. Nao € qualquer isca. Vocé nao vai receber um
e-mail tipo, “oi, tudo bem? Clique aqui nesse link por favor?”.

Ao invés disso, os e-mails serdo carregados de senso de urgéncia,
explorardo todas as suas emogdes, provocard em vocé o terror, o
medo, a duvida, a ganancia, te deixardo inquieto e ansioso. Vocé
recebera e-mails tipo:

* Tribunal Regional da 2% Regido;

* Bloqueamos um acesso suspeito;

* Detectamos uma atividade incomum;

* Pagamento do pedido;

* Acesso suspeito em sua conta;

* Pedido em processo;

* Voceé foi selecionado para ser um cliente Bradesco (ou outro)
Prime;

* Notificagdo do prémio internacional de caridade eletronica;

108



Capitulo 05 - Principais Tipos de Golpes e Ataques

Pix recebido;

Intimagao judicial;

Intimagao judicial do trabalho;

Backup de historico de conversas do Whatsapp;

Pague seu cupom Uber;

Assinatura suspensa;

Assinatura NetFlix Suspensa;

O procedimento ¢ necessario para evitar o bloqueio de sua
conta (o destinatario, de forma falsa, ¢ de “algum banco™);
Queixa crime em seu CPF/E-mail;

Comprovante de transagdo bancaria;

Bloqueio Informe (afirmagdes de que sua conta no banco sera
bloqueada);

Prezado(a) Cliente,

Sua ASSINATURA ELETRONICA expira em breve, precisamos atualiza-la! Este
procedimento é obrigatdrio, tendo como objetivo promover mais seguranca e
comodidade em relacdo as suas transactes via App e Internet Banking.
ASSINATURA ELETRONICA EXPIRA EM: 11/10/2021

ATENGAO:- Vocé tem apenas 24 horas para efetuar a atualizacio de sua assinatura
eletronica, caso o procedimento ndc seja concluido dentro do prazo, vocé ndc

conseguira movimentar sua conta bancaria e sera preciso dirigir-se até sua agéncia
para realizar o procedimento..

PARA SUA SEGURANCA ACESSE VIA CELULAR ESTE E-MAIL

Atualizar assinatura

Caso ndo veja o botdo clique aqui.
SAC - 0800 739 0722 | Ouvidoria - 0800 739 5678.

Exemplo de e-mail falso da Caixa.
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* (Copia do cheque devolvido;

* Correios - Urgente! Notificacdo de mercadoria devolvida;
*  Deposito nominal efetuado;

* Vocé recebeu um vale presente!

* Nosso segredo!

* Procedimento investigatorio N° “xxx”;

* Achei sua foto, posso postar no face? rrssss;

* Entre centenas de outros exemplos.

Todos esses exemplos sdo reais. Desde 2008, cataloguei mais de 250
tentativas de ataques s6 no meu e-mail pessoal, fora as que nao
registrei.

Depois que a vitima receber o e-mail e abrir, trés situagdes podem
acontecer:

* O e-mail conter algum anexo: que sera algum tipo de virus;

* O e-mail conter algum link: que ira levar para uma pagina
falsa onde podera baixar algum virus para o sistema ou pode
ser algum pagina para enganar e capturar dados do cliente;

* O e-mail conter algum anexo e link: para ter os dois
elementos, aumentando a chance de contaminacdo de roubo
de informagades.

Se for virus, pode ser qualquer tipo de virus. Neste caso vocé deve
estudar, caso ainda ndo tenha feito isso, o capitulo 02.

Porém, estou falando agora sobre phishing. Portanto, o e-mail levara
para uma pagina falsa. Essa pagina, pode, por exemplo, imitar uma
pagina de algum banco. O e-mail recebido pode, por exemplo, pedir
para que vocé clique no link e atualize dados cadastrais, caso
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contrario a conta bancaria pode ser desativada. Porém, se vocé digitar
os dados na pagina falsa eles serdo capturados.

’ Nao ¢ necessario dizer, mas farei assim mesmo, pois
: isso € Obvio, que as empresas que tem 0s nomes
usados, como bancos, ndo tem envolvimento com
esse e-mails e sites fraudulentos. Fica ai a dica.

O phishing conta ainda conta com trés praticas ou técnicas mais
elaboradas:

* Pharming: nesta técnica envolve a contaminacdo do
computador da vitima por um virus. A partir dai, quando o
usuario digitar no navegador e URL de um site, ele ¢
redirecionado para um site falso. A chance do usudrio sem
enganado ¢ maior;

e Spear Phishing: ¢ quando a mensagem, um e-mail por
exemplo, contém o nome, sobrenome, telefone e outros dados
da propria vitima. Isso pode fazer ela acreditar que o e-mail ¢
de fonte legitima;

* Vhishing: nesta técnica o telefone ¢ usado. Os criminosos
podem criar mensagens automaticas e ligar para diversos
numeros (ou se eles tiverem um alvo especifico, ligardo para
ele). Se a vitima atender, podera inclusive ser direcionada
para um “atendente” que conversara pessoalmente com ela. E
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poderd a partir dai conseguir informacdes sigilosas com a
propria vitima.

Boleto Falso

Esse ¢ outro tipo de golpe extremamente comum no Brasil. Arrisco a
dizer que esse golpe seja até mais comum que a propria pratica de
phishing. E explico por que: esse golpe ja ¢ antigo. Mesmo antes
deles virarem pragas nos e-mails, golpistas enviavam e-mails falsos
para a casa da vitima. Ou seja, eles confeccionam boletos em formato
Impresso e enviavam via correios.

Portanto, o boleto falso pode chegar até vocé via e-mail, WhatsApp e
até via correios. Caso ele seja pago, o dinheiro vai para o fraudador.

O boleto terd todos o seus dados: nome completo, enderego, CPF por
exemplo. Tera codigos de barras, logomarca da empresa e tudo mais.

Quando eu digo que o boleto vai ter logomarca da empresa, me refiro
ao seguinte: os fraudadores criardo um boleto se passando por algum
servigo que vocé usa (ou ndo) ou produto que vocé comprou (ou
nao).

Pode acontecer de vocé receber um boleto de algum servigo que vocé
realmente utiliza. Por isso ¢ preciso estar atento ¢ desconfie das

seguintes situagoes:

1 - O boleto vier com valor diferente (do valor normal que vocé ja
paga ou deveria pagar);
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2- Se os trés primeiros numeros do codigo de barras forem diferentes
dos e-mails que vocé ja recebe. Os trés primeiros nuameros
identificam o seu banco, ¢ bem simples;

3 - Se o boleto estiver sem a senha de prote¢do, caso vocé receba eles
(os originais) no e-mail sempre com senha de prote¢do e abertura;

4 - Se voce receber boleto via e-mail ou WhatsApp sem ter solicitado
anteriormente.

5 - Boletos de servigos que vocé€ ndo utiliza ou produtos que nunca
comprou.

0la, Cliente

Vocé esta recebendo sua fatura da Vivo reduzida.

Pague antes do vencimento para aproveitar seu desconto.

Apos o vencimento o valor volta a ser o normal para pagamento.
Fatura Reduzida: R$: 99,99

Vencimento: 30/08/2019

ApoOs o vencimento pagar em qualquer banco ou de seu internet banking.

Clique abaixo para imprimir ou pagar sua fatura:

03399.85301 29700.000333 96290.601010 9 79970000009999

Exemplo de boleto falso recebido via e-mail. Neste caso, o boleto era de
um servigo que eu realmente utilizo, porém, o valor cobrado era diferente.
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O golpe do boleto falso pode usar, inclusive, o phishing. Ou seja, os
fraudadores criardo e-mails e sites imitando os e-mails e sites
originais, com logomarca e tudo mais. Nem sempre essas imitacdes
serdo fiéis aos sites, e-mails e servigos originais. Fique atento se
notar diferengas na aparéncia do e-mail recebido.

Outro fato importante, no caso de e-mails (ou WhatsApp) recebidos:
o boleto falso pode ser uma isca para a entrada de virus no sistema da
vitima. Nem sempre vai existir um boleto para ser pago.

Catfish

Esse golpe ¢ bem comum em sites ou aplicativos de
namoro/relacionamento.

O golpista cria um perfil falso, onde ela posta diversas fotos (que
pode ser fotos de terceiros) para demonstrar que ¢ uma pessoa super
interessante e que possui todas as qualidades que a vitima procura.

O golpista tera todas as qualidades que a vitima procura.
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Quando uma vitima se sentir atraida e fazer contato (e pode
acontecer do proprio golpista fazer o primeiro contato), o golpista vai
continuar fazendo o jogo da conquista: vai demostrar ser a pessoa
mais interessante o possivel. Que possui muitas qualidades. Que tem
sucesso financeiro, ¢ empresario, faz muitas viagens e tudo mais.

Ao ocorrer o primeiro encontro, muita coisa pode acontecer:

* A vitima descobrir que a pessoa ndo ¢ exatamente como
aparentava ser;

* A vitima ndo perceber que tem algo errado até sofrer algum
tipo de golpe, no mesmo dia, como por exemplo, ser roubada;

* Ocorrer agressoes ¢ até assassinatos;

* A vitima continuar gostando da situacdo e o golpista passa a
investir ainda mais no golpe. Ha casos onde o golpista passa a
namorar com a vitima e até noivar. Porém, durante todo o
tempo, situacdes de roubo e crime acontecerdo. O golpista,
nesses casos, costuma aplicar grandes golpes financeiros.

Esse golpe causa enormes prejuizos financeiros e emocionais nas vitimas
(além dos riscos de agressdo e até assassinatos).
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[ ’ E algo que todos devem ter muito cuidado. Cuidado
com os famosos “namoro a distancia”. Tem muitos
casos de vitimas todos os anos. Veja esse caso do
jogador de volei italiano Roberto Cazzaniga, que
durante 15 anos acreditou que namorava (a distdncia) a modelo
brasileira Alessandra Ambrosio. Ele chegou a enviar 700 mil euros
(RS 4,3 milhoes) para a golpista: :

https://www.cnnbrasil.com.br/esporte/quem-e-o-jogador-que-passou-
15-anos-acreditando-namorar-alessandra-ambrosio/
#:~:text=Compartilhe%3 A.pela%20brasileira%20h
%C3%A1%2015%20anos.

Via SMS

SMS significa Short Message Service, que em bom portugués ¢
Servico de mensagens curtas. Nada mais € que as mensagens de
textos que podemos enviar e receber através de celulares,
smartphones e qualquer dispositivo capaz de usar a rede de telefonia
movel.

Os golpes via SMS no geral fardo uso do phishing para tentar roubar
informacdes do usuario. Geralmente sdo mensagens contendo links

que levard para uma pagina falsa.

A partir dai vocé ja conhece a historia. Serd solicitado para atualizar
seus dados, solicitara informagdes sigilosos como dados do cartao.
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As mensagens sao diversas, ha varios outros exemplos. Uma bem
comum ¢ a mensagem afirmando que a vitima possui pontos de
fidelidade, e que eles precisam ser resgatados com urgéncia, pois
estariam proximos do vencimento. Se a vitima clicar no link ir4d uma
pagina falsa com o objetivo de capturar informagdes, tais como CPF,
o nimero da agéncia bancaria e conta corrente, além da senha de 8
ou 6 digitos.

+5511912689996
+5511912689624

Golpe dos pontos de fidelidade.

Atualmente existem empresas especializadas em fornecer sistemas
para envio de mensagens SMS em massa, ou seja, para centenas ou
milhares de numeros de telefones. Essas empresas cuidam da
estrutura de envios e ndo do contetido que os clientes enviam.

Além disso, programadores que ja possuem um bom nivel de
entendimento de linguagens tais como o PHP conseguem criar seus
proprios sistemas de envio de SMS em massa. Caso vocé queira
entender um pouco mais sobre o que estou falando, pesquise no
Google (www.google.com.br) por:

* Envio de SMS em via php;
* API para enviar SMS.
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E possivel contratar um servico de envio de SMS ou até mesmo construir o
proprio sistema atraves de linguagens tais como o PHP.

Golpe do Emprego

E fato que o emprego esta alto no pais. E muitos estio buscado a
todo custo alguma forma de se recolocar no mercado de trabalho.

Muitos optam em trabalhar por conta propria, abrem micro negocios,
trabalham em casa e por ai vai.

E muitos continuam dia apdés dia atrds de um emprego. Muitos
golpistas percebendo isso usam o golpe do emprego: eles oferecem
uma “vaga garantida”, porém, para ter acesso a tal vaga ¢ necessario
pagar o acesso a algum sistema ou comprar um curso.

Atengdo: nao estou dizendo que comprar um curso para aprender a
fazer algo, dominar uma técnica e se especializar, para ai sim ter uma
maior chance de consegui um emprego, ¢ errado. Estudar ¢
excelente, aprender coisas novas ¢ sempre bem vindo. Vocé pode até
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despertar o seu lado empreendedor. Estude sempre. através de cursos

presenciais, cursos online, livros impressos e livros digitais.

O golpe aqui mencionado ¢ diferente disso. O golpe promete uma
vaga de emprego “garantida”. Por exemplo: oferece uma vaga
“garantida” de recepcionista. SO que, para ter direito a vaga sera
necessario pagar alguma coisa e no final vocé descobrira que nunca
existiu uma vaga “garantida” para vocé. Geralmente eles cobram
para ter acesso a algum sistema ou para fazer um curso. S0 que esses
valores sdo cobrados de centenas de pessoas. Quantas vagas
“garantidas” eles tem??? O golpe estd ai...

O golpe do emprego ja ¢ antigo e conhecido. Infelizmente os golpistas se
aproveitam da fragilidade das pessoas, que estdo desempregadas,
buscando recolocagdo no mercado e muitas ja ndo sabem o que fazer.
Essas sdo as principais vitimas.
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Golpe do WhatsApp

A mecanica basica desse golpe ¢ a seguinte: o golpista investiga a
vida de uma pessoa que terd o seu nome e fotos usadas para criar um
perfil falso. E ele faz isso através das redes sociais, pois, a vida de
muitos esta toda 1a: através das redes sociais € possivel descobrir
parentes, amigos, cidade onde mora, terd acesso a muitas fotos, etc.

Além de investigar a vida dessa pessoa, o fraudador investiga a vida
de seus amigos e familiares (que serdo aos mais lesados). Ele precisa
descobrir nomes, cidades onde moram, nimero de telefone e tudo
mais que for possivel.

Com toda essa base de dados em maos, ele (o golpista) cria um novo
perfil no aplicativo, usando o nome e fotos da pessoa.

A partir dai ele passa a entrar em contato com os amigos e familiares
dela dizendo que trocou de nimero de telefone. E que o niimero
antigo deve ser apagado.

A partir dai o golpista comegara a criar situagdes para pedir dinheiro
para os parentes € amigos.

Esse golpe pode ter outras formas de funcionar. H4 inclusive o roubo
de contas, ou seja, quando o usuario tem seus dados de acesso

copiado (por virus por exemplo).

Por isso ¢ importante sempre usar autenticacdo de dois fatores para
aumentar a seguranca.
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Muitos amigos e familiares da pessoa que teve o nome e fotos usadas para
criar um perfil falso acabam tendo algum prejuizo, seja através da
transferéncia de valores em dinheiro ou pagamento de boletos.

Falsas mensagens de celular infectado

Essas mensagens podem aparecer sob a forma de um antncio dentro
de algum site que vocé esteja no momento. Portanto, se surgir
mensagens como essas que cito aqui, ndo clique sobre elas. O seu
celular/smartphone ndo estd contaminado com nenhuma ameaca, a
ndo ser que vocé clique no anuncio.

Podem surgir mensagens dizendo que seu aparelho possui algum
virus, problema no chip ou na bateria. Ou outros tipos de mensagens,
fique atento.

Essas mensagens usam o gatilho da urgéncia, fazendo com que
muitos cliquem nela. Ao clicar eles sao direcionados a alguma pagina
para instalagdo de algum app e/ou antivirus. SO6 que na verdade, esse
tal app e/ou antivirus é o proprio virus camuflado. Pode ser um
malware ou spyware que ird espionar e copiar dados pessoais do
usudrio do aparelho.
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Google

O sistema esta fortemente danificado por
quatro virus!

google.com-securityplus.com diz:

whE ILAVISON] *+*

Este samsung galaxy |1 esta
conompide com virus e & bateria foi
danificada!

is 2 - A velocidade da internet sera
g albtam dew':” () viua % Se vecd nio remover o virus agor, ele ird causargraves  restringida para proteger seus dados
CBUSAM gIAVes danos 8 sua batena e ganos a0 seu teletone. AQuI #std © qUe VOCE Precisa 1aZer a1 que vocé tome alguma agao, Clique
devem ser removidos € corrigidos de [Passo & passo) O S At

imediato.
restaurar a operacio do seu Generic-

www.system34x1.com diz:

Continuar com as instrugdes para
corrigir o telefone. Mo fechar a janela

*Sair por sua propria conta e risco* NYRERRCOR o
i m

Exemplos de mensagens.

oK

Golpe do investimento em acio ou criptomoeda

Essa fraude/golpe j& ¢ muito conhecida, mas infelizmente continua
causando transtornos e prejuizos para muitos. Vocé precisa ter muito
cuidado se deseja entrar nesse mercado.

O golpe consiste em fazer uma falsa promessa de retorno garantido
ao investir em determinada acio ou criptomoeda. Os golpistas
fardo todo um discurso de autoridade, demostram uma vida de
riqueza e faz as possiveis vitimas sonharem com muita riqueza,
prosperidade, vida boa, viagens, carros, € tudo mais.

Eles irdo recomendar investimentos que em um primeiro momento
pode até se demonstrar promissor, mas com o passar do tempo vocé
percebera que caiu em uma grande cilada.

O golpe esta no fato de fazer promessas de retorno garantido e,

principalmente, as pessoas envolvidas nio vivem de fato de
investimentos, elas préprias niao tem resultados com
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investimentos. Sao vendedores de curso. Elas ganham dinheiro ¢
vendendo o curso, € ndo tem resultados reais.

O golpe esta na promessa de retorno garantido...

Portanto, se pretende investir em ag¢des ou criptomoedas, procure
pessoas e/ou empresas sérias, que realmente sdo envolvidos com isso
e que realmente tem resultados.

Por fim, vender cursos e treinamentos NAO ¢é errado. O golpe ndo
estd no curso/treinamento. Vocé€ pode comprar um curso sem a ilusdo
de ter resultado garantido e ficar milionario. Estudar ndo tem nada de
errado. Vocé pode fazer cursos presenciais, online, assistir video
aulas, ler livros impressos ou digitais, etc. Profissionais/empresas que
estdo trabalhando de forma séria, comprometida, que sdo envolvidos
com investimentos, NAO estio fazendo nada de errado ao criar
cursos € consultorias. H& muitas profissionais e empresas sérias no
mercado, que trabalham com investimentos de fato, que estdo
comprometidos, que conseguem ter resultados reais e que ndo
trabalham vendendo falsas promessas de riqueza e prosperidade em
pouco tempo. Pesquise a0 maximo e procure ter contato com essas
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empresas e profissionais que fazem um trabalho limpo, transparente e
pautado na verdade.

O golpe esta na venda da falsa promessa, em todo o engano e ilusdo
criado nas vitimas e na geracao do prejuizo financeiro que acabei de
ressaltar.

Golpe do falso investimento

Aqui, neste tipo de golpe, os prejuizos sdo maiores. A promessa aqui
€ lucrar alto com investimentos. Por tras de tudo isso, falsas
empresas (e pessoas) de consultoria financeira. Centenas de pessoas
perderam tudo que investiram.

As vitimas depositam seu dinheiro em um falso investimento. Em
alguns casos registrados e televisionados, as vitimas foram atraidas
pela promessa de que, ao depositarem um certo montante, iriam
“lucrar” todo més um bom valor e depois de 12 meses receberiam o
montante depositado inicialmente de volta.

Hé um caso real e registrado (e vocé pode verificar a matéria no site:
https://globoplay.globo.com/v/9644522/) de uma jovem que recebeu
R$38.000,00 de heranga do pai e ndo sabia como investir esse
dinheiro. Infelizmente ela recebeu uma indicacdo de um amigo de
infancia para “investir” em uma suposta “empresa de consultoria
financeira”. A promessa da tal empresa:

e Ela investiria todo o montante de R$38.000,00;

* Iria receber (via deposito) R$1.040,00 todo més e durante 1
ano;
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* Depois de 1 ano receberia os R$38.000,00 de volta;

* Nos primeiros meses o deposito foi feito na conta como o
prometido. Alguns meses depois comegou a ter atraso nos
depositos e por fim nao houve mais nenhum depdsito;

* A vitima resolveu ir até¢ a sede da empresa e descobriu que ja
ndo existia mais nada. A empresa fechou as portas e os
socios/donos desapareceram sem deixar nenhuma explicagdo;

* Varios outros clientes foram lesados, inclusive funcionarios
da propria empresa que ndo tinham relacdo com o golpe.

Eu, Silvio Ferreira, NAO entendo sobre investimentos. Mas, isso que
essa “empresa de consultoria financeira” prometia representa algo em
torno de 2.7% de rendimento por més, ou 32.4% ao ano. Pense um
pouco: isso parece algo seguro? E realmente nao era seguro, pois foi
um golpe, fraude e roubo de fato.

O golpe: as vitimas depositam seu dinheiro em um falso investimento.
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Pense mais um pouco: um dos nomes mais respeitados do mundo dos
investimentos, Warren Buffett (conheca histéria do maior investidor
de todos os tempos: https:/www.infomoney.com.br/perfil/warren-
buffett/) consegue uma média de 20% ao ano nas ultimas cinco
décadas. E a tal “empresa de consultoria financeira” j& promete
32.4% ao ano garantido?

Tudo que falei no topico anterior vou repetir aqui: se pretende
investir em acgdes ou criptomoedas, procure pessoas e/ou empresas
sérias, que realmente sdo envolvidos com isso e que realmente tem
resultados.

E aqui vale um adendo: ndo confie na primeira empresa ou pessoa
que vocé tenha contato sem antes pesquisar muito. Nao confie
cegamente em “indicagdes” de amigos, pois, eles podem estar no
mesmo engano que vocé. Pesquise, investigue, procure pelo histoérico
dos envolvidos. Procure conversar com pessoas ja experientes na
area. Se possivel, participe de um bom curso ou treinamento antes
para entender mais sobre o mercado de agdes e investimentos. E
Obvio, procure esses treinamentos com pessoas € empresas de
confianca.

E mais um adendo: essas “empresa de consultoria financeira” falsas
muitas vezes sdo, na verdade um, grande esquema de piramide
financeira. Ler proximo tépico.

Esquemas de Pirimide Financeiras e Marketing Multinivel

A primeira questdo que ressalto e deixo claro ¢ que marketing

multinivel ndo € golpe. Incluir ele aqui porque sei que muitos nao
entendem a diferenca entre um e outro.
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O marketing multinivel ¢ um modelo de vendas totalmente legal,
onde os integrantes/afiliados venderdo algum produto e ganhardo
uma comissao. Além de ganhar comissao pela vendas dos produtos,
o afiliado ganha comissdes das vendas dos afiliados que ele
conseguir trazer para o negdcio.

Ou seja, além de eu ganhar dinheiro com as minhas vendas, ganharei
um percentual sobre as vendas dos afiliados que eu conseguir trazer
para o negdcio.

Ou seja, a renda do marketing multinivel esta na venda de produtos.
E quando ha taxa de adesdo ¢ um percentual muito menor em relagdo
a arrecadacdo com venda de produtos. A arrecadacao no marketing
multinivel ndo estd em taxas de ades@o. S6 para vocé ter ideia, nos
EUA hé uma regra que estabelece que pelo menos 70% da receita
seja originada das vendas dos produtos e somente o restante € taxa de

adesdo. Se for algo fora desse padrdo ja ¢ considerado piramide
financeira.

Basicamente ¢ isso. E bem tranquilo de entender e diferenciar em
relacdo a esquemas de pirdmides financeiras.

As piramides financeiras por sua vez, sao crimes. Sao proibidas.
E todos os anos tém pessoas levando prejuizo, pessoas fugindo do
pais e pessoas sendo presas.

A piramide financeira lucra com a adesdo de novos membros. A
lucratividade ndo estd em venda de produtos, mesmo que exista um
produto sendo ofertado. Basicamente, uma piramide financeira é:

Um tipo de esquema que tira proveito em recrutar pessoas com a

promessa de ganho fécil. O dinheiro vem da adesdo de novos
membros. Quem estd no topo, ganha a comissdo de todos os que
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estdo abaixo dele. Quem estd no topo sempre ganha mais. E
conforme vocé vai entender algumas linhas a frente, vai chegar um
ponto onde ndo tem mais como expandir a piramide, causando assim
o total colapso do esquema, prejuizo e frustragdo de quem estd na
parte de baixo.

Nesse tipo de golpe, quem esta no topo sempre ganha mais.

Fiz um resumo de como funciona esse esquema:

1 - Geralmente vocé vai receber o convite através de algum “amigo”,
parente ou outra pessoa que ja faz parte do esquema. Ele pode até
afirmar que se trata da venda de algum produto (mas o que
movimenta o negdcio sdo as taxas de adesdo). Mas ele ¢ apenas um
chamariz. Nao ¢ a sua venda que ‘“‘sustenta” (entre aspas. Esses
esquemas sao impossiveis de se sustentar) a pirdmide;
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’ Outra forma de receber o convite € através de e-mails
e anuncios que podem camuflar o esquema (falo
sobre a questdo da camuflagem um pouco mais
adiante). Antigamente era comum usarem cartas que
eram enviadas através dos correios.

2 - Vocé ouvird a promessa de lucros mensais muito atrativos,
retencdo de capital investido e promessa de ganho extra através da
indicac¢do de novos clientes;

3 - Se vocé entrar no esquema, fard o pagamento da taxa de adesao.
Essa taxa de adesdo pode estar disfarcada de “compra de algum
produto” ou algum tipo “investimento”;

4 - A partir dai muitas coisas podem acontecer. Vocé pode querer
participar ativamente do esquema e comecar a indicar outros amigos
e conhecidos. Dessa forma vocé também ganharia por cada pessoa
que entrar. E quanto ao produto ofertado? A essa altura vocé nao
quer nem saber de produto. O mais importante agora seria trazer
novos membros;

5 - E da taxa de adesdo dos novos associados que vira o dinheiro que
remunera quem ja ¢ membro. No tdpico anterior abordei sobre o
golpe do falso investimento. Neste caso o pagamento do associado
deveria ser todo més, durante um ano. Esse dinheiro vem justamente
da taxa de adesdao que foi cobrada, que ¢ o valor inicial que a vitima
depositou de boa f¢;
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6 - Na medida que novos membros entrarem no esquema, cresce a
base dos associados. E portanto, mais pessoas que deveriam receber
algum valor todo més;

7 - Quanto mais o esquema crescer, mais ele se torna insustentavel.
Isso ocorre por um motivo bem simples: a capacidade de atrair novos
membros constantemente de cada pessoa atinge o limite. E o
pagamento dos associados comeca a atrasar. Se ndo hd novos
membros em quantia suficiente, ndo tem como pagar quem ja faz
parte do esquema. Os primeiros a levar prejuizos sdo os de parte
debaixo da piramide;

8 - Com o atraso nos pagamentos, a desconfianca aumenta ¢ o
numero de novos associados diminui drasticamente;

9 - Por fim, a pirdmide se torna insustentdvel, os pagamentos sdo
cessados e os principais socios (os donos do esquema, que estdo no
topo da piramide) desaparecem. Obviamente os sdcios principais (0s
que estdo no topo da piramide) sdo os Unicos a lucrar nesse
momento. Dependendo do tamanho da pirdmide, o golpe ¢ de
milhoes;

9 - Os associados lesados descobrem que cairam em um golpe;

10 - Neste ponto, as vitimas comecam a tentar fazer contato com os
responsaveis e descobrem que a sede da empresa e/ou escritdrio
foram fechados as pressas e os socios/donos desapareceram.

Tenha extremo cuidado para ndo cair nessa cilada. Toda piramide vai
chegar em algum dado momento que se tornard insustentavel e ira
ruir, desabar. E ai, todas as pessoas que voce¢ tiver trazido para a
pirdmide culpardo vocé. Vocé estd acima delas, ¢ o contato que elas
tem. Isso € crime, da processo e cadeia.
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Anteriormente mencionei que esses esquemas de pirdmides podem
chegar até vocé de forma “camuflada”. E ¢ o que acontece. Ninguém
vai te abordar e dizer “topa entrar em um esquema de piramide
financeira comigo?”

Ao invés disso, o esquema serd disfarcado de outros tipos de
negdcios que sdo legais e permitidos. O negdcio sera apresentado de
forma muito bem elaborada, com uso de argumentos totalmente
licitos e coerentes. Voc€, em um primeiro momento, ndo percebera
que esta participando de algo que ¢ crime. Muito pelo contrario: ird
se sentir at¢ empolgado com a ideia, com a nova possibilidade de
ganhar dinheiro, afinal, ¢ algo novo para vocé, ¢ uma nova forma de
trabalhar.

Mas, quais sdao os principais tipos de negocios licitos que as
piramides financeiras podem se disfargar? Sao eles:

1 - Aplicacdes financeiras: muito comum e no topico ja mencionei
sobre isso. Sdo as famosas falsas “empresa de consultoria
financeira”. Vocé faz o investimento de um valor inicial, ganharia
um excelente rendimento mensal e depois de um acerto tempo teria o
valor inicial devolvido. E um golpe antigo, bem manjado, mas que
infelizmente faz muitas vitimas todos os anos;

2 - Marketing multinivel: ja expliquei o que ¢ marketing multinivel.
Ele ¢ um negdcio legal, ndo ¢ crime. Mas, como forma de enganar os
envolvidos, muitos esquemas de piramide financeira se disfargam, se
camuflam e se travestem de marketing multinivel. Isso se torna
evidente quanto a empresa responsavel cobra valores para a adesao
de novos associados, que nesse ponto costuma ser chamado de
afiliados. E a arredacgdo financeira dessa empresa consiste em sempre
conseguir novos afiliados. Ou seja, ela fatura mais com a adesdo de
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novos afiliados do que com a venda de produtos. Quando isso
acontece ¢ definido como pirdmide financeira.

Golpes do FGTS

Mais um golpe que ndo ¢ nenhuma novidade, mas que infelizmente
segue fazendo muitas vitimas. O pagamento do saque do FGTS ¢
feito de forma automatica em conta poupanca digital no aplicativo
Caixa Tem. O golpe ocorre quando terceiros (golpistas) conseguem
transferir o dinheiro pelo aplicativo de pessoas que ainda nao fizerem
a retirada dos valores que eles tem direito.

Esse golpe possui vérias fases. Nao ¢ algo simples, e quando chega
na fase final (quando o golpista transfere o dinheiro do caixa Tem) ¢
porque a vitima ja caiu em outras armadilhas e iscas. Por isso a
importincia de estudar um livro como este que se encontra com voce,
entender os varios riscos e passar a ter mais atitudes de seguranga.

Agora, veja passo a passo como o golpe funciona:

1 - O golpista precisa ter acesso ao os dados das vitimas para ter
acesso ao app Caixa tem;

2 - Para ter esses dados, ele vai utilizar diversas técnicas de roubo de
informagdes diretamente do celular, tablet ou computador das
vitimas, tais como:

2.1 - Engenharia social;

2.2 - Phishing;
2.3 - Virus.
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3 - Com os dados da vitima em maos, ele acessar o app Caixa Tem e
transfere o dinheiro para outra conta.

O golpista precisa ter os dados da vitima. Com posse dessas informagoes
ele consegue acessar o Caixa Tem e transfere o dinheiro para outra conta.

Isso que acabei de explicar ¢ a mecanica do golpe. Na pratica, ocorre
0 seguinte: o criminoso envia para as vitimas e-mails se passando por
alguma empresa conhecida, como a propria Caixa Econdmica
Federal.

Neste e-mail hd uma mensagem solicitando cadastro, alguma
mensagem que chame a atencdo, uma proposta/oferta de saques de
valores maiores, oferta de antecipacdo do saque do FGTS, etc.

E havera um link para fazer algum tipo de cadastro. Se a vitima clicar

e preencher os dados, o criminoso estard de posse de todos os dados
necessarios para acessar o app Caixa Tem.
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Muitas pessoas foram vitimas desse golpe por acreditar que os e-
mails recebidos eram veridicos. Principalmente porque ha
instituigdes sérias, que fazem um trabalho sério e profissional e que
oferecem a opcao de antecipar a retirada do valor. Quer um exemplo:
PicPay. O importante ¢ saber diferenciar esses e-mails maliciosos dos
e-mails verdadeiros. Na duavida, acesse o site oficial da empresa
envolvida, digitando a URL em seu navegador e entre em contato
com o suporte no telefone ou no chat. Procure os canais oficiais de
atendimento, cheque se as propostas e e-mails recebidos sao
verdadeiros. E bem simples.

Aumento de Limite de cartio e Falso Empréstimo

Esses golpes se resumem a phishing e, consequentemente, roubo de
informacdes.

Jé& abordei, anteriormente, sobre o phishing, e tudo que expliquei vale
para esse topico. Esse topico serve para chamar a sua atencao, devido
a seriedade do golpe.

Golpistas usardo de phishing para criar e-mails e websites se
passando por instituicdes financeiras e operadoras de cartdes de
crédito. A oferta: empréstimos com juros baixos, aumento de limite
de crédito em cartdes, etc.

E como vocé ja deve imaginar, eles solicitam algum cadastro. E neste
ponto ocorre o roubo de informagdes que seriam digitadas pela

propria vitima.

Por isso, cuidado ao receber e-mails dizendo que vocé possui algum
tipo de crédito pré-aprovado, aumento de limites e por ai vai.
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Ola Cliente Bv Financeira, estamos disponibilizando e parabenizando por sua
parceria e pontualidade nos pagamentos de sua fatura junto ao BV.

Estamos disponibilizando um aumento de limite para seu cartdo de
crédito.

AUMENTAR MEU LIMITE

L[]

Isca recebida em meu e-mail. Detalhe: ndo tenho conta nesse banco e meu
e-mail ndo é cadastrado nele.

Outros Golpes Whatsapp

Neste ponto do livro vocé ja consegue entender, € muito, o
funcionamento de golpes envolvendo computadores, tablets,
celulares, phishing, virus e muito mais.

Esse topico, assim como o anterior, serve para chamar a sua aten¢ao,
devido a seriedade de golpes envolvendo o Whatsapp.

No geral, desconfie de qualquer link que receber, fique atento.
Desconfie de mensagens, pedindo para vocé fazer alguma coisa,
baixar algum app, fazer alguma atualizagdo, enviar algum cddigo e
etc.
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S6 para vocé ter ideia, existe um outro golpe onde entrardo em
contato com vocé solicitando, via Whatsapp ou SMS, podendo
inclusive usar phishing e muita técnica de persuasao. Vocé pode ser
convencido clicar em algum link, instalar algum app e enviar um
codigo de verificacao no final.

Se fizer isso, o fraudador conseguira se conectar no Whatsapp e ter
acesso a todo os contatos do seu Whatsapp, conversas, nimero de
telefones, etc. Ou seja, vocé terd o seu perfil sequestrado.

Golpes no Instagram

Tudo que mencionei no tdépico anterior aplica-se a este tdpico.
Inclusive héa alguns golpes que se utilizam exatamente da mesma
técnica. Vejamos alguns:

Sequestro de perfil

Neste caso o  fraudador
conseguird se conectar na sua
conta e vocé perderd acesso a
ela. O fraudador passa a usar o
seu perfil para fazer anuncios,
pedir pix para amigos, e tudo
mais.

=
7

q ]

Sempre usando a sua imagem. Todas as pessoas que te conhecem
irdo achar que ¢ vocé oferecendo produtos para venda, pedindo pix,
etc.

136



Capitulo 05 - Principais Tipos de Golpes e Ataques
Veja um resumo de como funciona o golpe:

1 - O golpista criara um perfil fake (falso) de alguma empresa que
voce segue. Ele pode criar um perfil fake de pessoa fisica também.
Ou seja, o golpista j& segue vocé, ja estd investigando vocé;

2 - Ele vai usar, nesse perfil fake, a mesma imagem de perfil, vai
subir as mesmas publicagdes e seguir as mesmas pessoas, igual ao
perfil verdadeiro;

3 - Ele pode inclusive usar esse perfil fake para seguir voce. Isso €
feito na tentativa de fazer vocé seguir o perfil fake criado por ele;

4 - Agora que o palco esta armado, o golpista segue para o préximo
nivel: ele entra em contato com vocé, usando o perfil falso. O teor
desses contatos podem ser diversos. Mas ele pode, por exemplo, te
avisar que ira ter alguma promog¢do na empresa, algum sorteio, algo
que vocé com certeza ird querer participar. E ele pede o seu ntimero
de telefone;

5 - Se vocé€ enviar o nimero, o golpista ja sabe que vocé€ caiu no
golpe. A isca foi fisgada. O proximo passo: o golpista avisa que vocé
vai receber um SMS com um link. E que vocé precisa copiar esse
link e enviar para ele;

6 - Pode ter variagdes na abordagem. E neste meio tempo ele usara
todas as taticas de persuasdao que forem possiveis;

7 - Se enviar o link, vocé perde acesso ao seu perfil. O que o golpista

fez foi redefinir os seus dados de acesso. O link recebido era para
redefini¢do de senha de acesso, o recurso “Esqueci senha”.
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O perfil fake criado pode ser de qualquer empresa. Pode ser inclusive
do préprio Instagram. Ha um caso real de uma pessoa que achou
estar conversando com o suporte do proprio Instagram. Eles estavam
oferecendo a conta verificada, aquele simbolo azul. E a vitima caiu
exatamente no mesmo golpe e perdeu o acesso ao seu perfil.

Golpe do perfil verificado

Como vocé acabou de ler, o
golpe anterior pode ter como
isca a possibilidade do usuério
ter conta verificada, aquele
simbolo azul. Mas, usando essa
mesma isca um outro tipo de
golpe se tornou bem conhecido.

Redes sociais no geral possuem a possibilidade de ter o perfil
verificado. E uma forma de atestar que a conta/perfil ¢ original e
pertence efetivamente a uma pessoa ou negocio.

Muitos querem esse selo, mas nao ¢ todos que conseguem. No caso
do Instagram, ndo existe garantia que uma dada conta conseguird
esse selo.

Ai que entra o golpe: os golpistas podem se apresentar como
“consultores de imagem” ou “figura publica” (s para exemplificar) e
oferecer algum tipo de servico que “garantiria” a aquisicdo deste
selo e teria a conta verificada.

Saiba que o Instagram ndo cobra para atribuir esse selo nas contas,
tampouco ha garantias. E necessario ter uma analise pelo Instagram,
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que solicitara alguns dados pessoais € um documento com foto, como
RG, passaporte ou carteira de habilitagao.

O proprio dono do perfil ¢ quem deve solicitar essa verificagdo:

1: Acesse seu perfil do Instagram e clique nos trés tracinhos,

localizados a direita do seu nome;

2: Clique em Configuragoes;

3: Selecione Conta - Solicitar verificagao;

Golpe do perfil hackeado

Neste tipo de golpe, o fraudador
criara um perfil fake de alguma
pessoa. Ird repostar todas as
fotos e videos. Seguir as pessoas
do perfil verdadeiro. Os
“preparativos”  iniciais  sao
exatamente iguais do explicado
em Golpe do perfil hackeado.

O que difere aqui ¢ que o golpista ndo sequestrara a conta original.
Ao invés disso ele tentard contato com as pessoas, pode ser
desconhecidos, amigos e até familiares da vitima, dizendo que a sua
conta/perfil foi invadida por hackers e ele teve que criar a nova conta

urgentemente.
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O golpista pode, inclusive, pedir para que as pessoas bloqueiem a
“conta antiga” (que na verdade ¢ a conta original).

A vpartir dai a histéria € a mesma. O golpista/fraudador podera
solicitar dinheiro emprestado e/ou pix dos amigos e parentes da
vitima, iniciar outros ataques, etc.

Falso Motoboy

Esse ¢ um golpe antigo e bem
manjado. Mesmo assim continua
a fazer vitimas.

O golpe funciona assim:

1 - Alguém vai te ligar fingindo ser de algum banco ou operadora de
cartdo de crédito dizendo que seu cartdo foi clonado ou qualquer
coisa parecida;

2 - Gatilhos de urgéncia, entre outros, podem ser usados para
atrapalhar a sua tomada de decisdo. Pode ser relatado que uma
compra em um valor altissimo ja foi feita em seu cartdo;

3 - Para resolver o problema, o golpista vai dizer que um motoboy ira

até a sua casa para recolher o cartdo para que o mesmo seja
cancelado/bloqueado e substituido;
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4 - Mesmo que vocé ndo forneca a senha do cartdo, quebre-o ou
corte-o a0 meio, o golpista ainda podera utiliza-lo para fazer compras
na internet. Os dados necessdrios para realizar compras sdo: o
nimero completo do cartdo, o nome impresso, data de vencimento e
cddigo de seguranga.

Outros Golpes, Fraudes e Falcatruas

Existem uma quantidade enorme de golpes, fraudes e falcatruas. Eu
poderia escrever tranquilamente paginas e mais paginas de exemplo.

Porém, o livro pode ficar um pouco repetitivo e cansativo. Muitos
golpes possuem “modos operantes” semelhantes. Veja:

* Uma quantidade enorme de golpes sdo no fundo phishing.

*  Muitos possuem como objetivo roubar informagdes da
vitima;
*  Muitos podem utilizar algum virus;

* Entre outras situacoes.

E tudo isso ja foi estudado passo a passo. Ao estudar tudo que ja foi
exposto até ate aqui voc€ ja tem total capacidade de identificar
qualquer tentativa de golpe. Ou pelo menos boa parte delas. Vocé ja
entende como eles funciona, os artificios usados, os gatilhos, os virus
e tudo mais.

A partir deste ponto tenha bom senso e saiba identificar situacdes de
risco de situagdes normais € que nao representam um risco.
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Muitas situagdes beiram o absurdo, mas muita gente ¢ pega. Por
exemplo: se vocé receber o seguinte e-mail:

* O campo assunto preenchido: “Nosso Segredo!”

* E no corpo da mensagem vem escrito: “Nao sei porque
vocé me pede essas coisas, esta tudo ai do jeitinho que vocé
me pediu. E por favor ndo mostra pra ninguém.”

Vocé abriria o anexo ou clicaria no link? E se:

* Alguém disser que vai te dar muito dinheiro;
* Ou que ganhou na mega sena e precisa da sua ajuda para
receber o prémio.

Sempre analise cada situagdo, ndo tome decisdes no calor da emocao.
Tudo que ¢ bom demais para ser verdade deve ser checado nas fontes
originais.

Ser cuidadoso sim, cismado a ponto de achar que tudo na vida é
golpe nao. E preciso ter inteligéncia para ficar longe de golpes e nao
perder as boas oportunidades.

Oportunidades boas existem sim. Existem pacotes de viagem
relativamente baratos? Sim. Existem empresas e pessoas que vendem
cursos e treinamentos acessiveis e carregados de overdelivery? Sim.
Existem boas oportunidades reais? Sim.

Leia e estude este livro o maximo que puder. Todo o conhecimento
aqui disposto vai ajuda-lo a se manter sempre seguro.
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