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Essencial saber

1S que chegamos ao

ultimo capitulo  deste

livro. Foi uma grande
jornada até aqui. Estudamos
sobre os mais variados tipos de
virus, como agem e o que podem
fazer. Tivemos uma abordagem,
no ponto, sobre hackers e suas
classificagdbes. E ndo posso
deixar de comentar sobre os
capitulos que abordaram
engenharia social e os principais
tipos de golpes que fazem tantas
vitimas atualmente. Sao
capitulos importantissimos. E
claro, para fortalecer essa obra,
estudamos seguranca € 0S
aspectos emocionais que sao
explorados por hackers, crakers,
cybercriminosos no geral e por
muitos golpistas.
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Para encerrar essa obra com chave de ouro, este ultimo capitulo ¢
sobre seguranca.

Seguranca novamente?

Afinal, no capitulo 03 ja temos uma abordagem bem completa sobre
seguranca. O que ha de ser abordado agora?

Calma. Explico para vocé em detalhes.

Seguranca ¢ um tema extenso. Daria para escrever tranquilamente
um livro de 1200 paginas ou mais. Basta pensar um pouco:
seguranca de qual area? E fisica ou logica?

Se for seguranca fisica, envolve seguranga local, de transporte,
treinamentos de funciondrios, dispositivos de seguranca (travas,
fechaduras, cameras, etc) e muito mais. Esses exemplos sdo apenas o
basico, ¢ a pontinha do iceberg.

Se for seguranga logica o mesmo ocorre. A seguranga da informagao
¢ uma tema muito abrangente. Tudo que vocé pensar existe alguma
necessidade de seguranca.

Devido a tudo isso, este capitulo foi escrito. SO que ha uma diferenca
aqui: abordei alguns topicos de tal forma que, juntos, ajudarao a criar
a sua mentalidade preventiva.

O que ¢ mentalidade preventiva?

Neste escopo, trata-se de ter mentalidade forjada com praticas de

seguranca. Algumas situagdes podem parecer exagero para alguns,
mas sdo fundamentais para outros.
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Quer um exemplo de mentalidade preventiva? Simples. Responda as
perguntas:

* Vocé destrdi (rasga, picota, queima) todos os extratos
bancarios antes de joga-los no lixo?

* Vocé se certifica em ndo jogar no lixo nenhum
documento/papel que contenha seu nome e CPF? Antes de
joga-los, rasga e picota eles?

Se a resposta foi sim, significa que vocé ja possui mentalidade
preventiva.

A mentalidade preventiva ¢ forjada naquilo que fazemos e como
fazemos. Sao nos habitos simples que temos em cada situagdo, nas
decisdes tomadas, na forma com que usamos e usufruimos de
recursos, servicos, pessoas € muito mais.

Boas Praticas Gerais de Seguranca

* Descarte de papéis: um cuidado fundamental, para pessoas
fisicas e empresas, € quanto ao descarte de documentos e
papéis importantes: notais fiscais, contas, extratos, via de
pagamento do cartdo e tudo mais devem ser destruidos antes
de serem jogados no lixo. Picote ou queime.

* Backup de dados: isso vale para todos. J4 presenciei um
caso real de um vizinho que teve sua casa arrombada por
ladroes. Levaram de tudo que se possa imagina, € inclusive
um notebook. Nesse notebook havia fotos de suas filhas.
Como ndo existia nenhuma backup dessas fotos, todas essas
preciosas lembrangas foram perdidas para sempre. Fazer
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backup (copias de seguranca) de tudo que ¢ importante € uma
decisdo fundamental. Faga copias, pelo menos da forma mais
simples que € através de um pen drive. E mantenha esse pen
drive bem escondido. Mas, ndo confie somente em um pen
drive, ele pode queimar. Uma excelente op¢do ¢ armazenar
em algum drive virtual, como o DropBox, Google Drive,
Adrive, Mega e OneDrive. Todos possuem opg¢des de
armazenamento gratuito.

Virus: cuidado com virus, ja tivemos a oportunidade de
estudar muito sobre esse assunto. Em dispositivos moveis
eles podem chegar em forma de app e roubar informagdes e
dados sigilosos, etc. Em computadores podem roubar
informagdes, apagar arquivos, causar lentiddo ou travar o
sistema, etc. Alguns sintomas:

= Arquivos deletados: ¢ comum surgir (principalmente
quando se inicia o sistema) mensagens do tipo “ndo
foi possivel encontrar 0 arquivo
um_nome_qualquer.DLL”, ou o sistema nem
conseguir iniciar o computador, retornando
mensagens que nao foi possivel encontrar algum
arquivo. Outros arquivos podem simplesmente
“sumir”’, como arquivos de textos, tabelas e na pior
das hipoteses, a formatagao completa do HD/SSD;

=  Computador travar: o computador pode travar por
varios motivos, € um deles, pode ser virus;

= Lentiddo: ao abrir programas, ao fechar programas,
ao conectar na internet, ao iniciar o computador ou até
mesmo ao desligar. O motivo pode ser varios, € um
deles pode ser virus;
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= Imprimir caracteres que nao foram digitados:
acontece geralmente nos programas do Microsoft
Oficce como o Word, provocados por virus de macro;

= Mensagens na tela: surgimento repentino de
mensagens que nada tem a ver com algum programa
ou erros do sistema operacional. J& estudamos isso
neste livro.

Como Usar E-mails Com Seguranc¢a

O e-mail ¢ uma ferramenta extremamente importante usada na
comunicagdo entre pessoas, empresas € servicos.

Usar e-mails com seguranca simples se vocé entender que existe um
ecosistema digital dentro do seu e-mail. Esse ecosistema digital ¢
formado pelos e-mails que vocé recebe de forma comum, esperada e
tudo dentro da sua normalidade: e-mails de fornecedores, clientes,
parceiros comerciais, aplicativos, provedores de servicos de dados
terceirizados, etc.

Tudo que estiver fora da normalidade ndo precisa ter nem 80% da
sua atencao.

Eu, Silvio Ferreira, tenho uma regra pessoal: e-mails que estdo fora
de meu ecosistema ndo sdo sequer abertos. Simples assim. Amigos e
familiares NAO me enviam e-mails, pois, eu converso pessoalmente
com eles. E quando ha a necessidade de algum e-mail por parte deles,
sdo e-mails ja esperados, aguardados.

O motivo ¢ muito simples: umas das formas mais simples de
contaminagdo por virus € através de e-mails (que tem algum anexo
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com virus) “supostamente” enviados por amigos e familiares. Nao
significa que algum amigo ou familiar seu estd enviando virus para
as pessoas propositalmente. Significa, simplesmente, que o sistema
do seu amigo ou familiar estd contaminado por virus, e eles nem
sabem que mensagens usando os e-mails deles estdo sendo
disparadas carregando virus.

Veja bem: e se vocé receber um e-mail de algum amigo seu dizendo
“veja essas fotos, a cara dela ficou hilaria”. E correto abrir o anexo?
Depende, vamos pensar um pouco:

*  Vocé ja tem o habito de ficar trocando “fotinhas” e demais
coisas com seus amigos em e-mails? Se sim, € natural para
vocé. O seu ecosistema digital ndo ¢ nem um pouco sério e
nem seguro. Em uma dessa trocas pode vir, algum dia, virus.

*  Ou, isso ndo ¢ normal para vocé. Vocé ndo faz esse tipo de
coisa, seus amigos ndo fazem isso, o seu ecosistema digital ¢
sério, ¢ para trabalho, estudo, etc. Pois bem, saiba que pode
ser virus. Inclusive, esse exemplo (de fotos) ¢ real, tenho
registrado um caso real do uso desse tipo de isca.
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<~ Nosso segredo! 4—__'

e Juliana illiese <R @ hotmail.com>

= IMG_ 0705 44618133.zip e

N&o sei porque vocé me pede e55as coisas,
esta tudo ai do jeitinho que vocé me pediu.

E porfavor ndo mostra pra ninguem.

4~ Responder % Responder a todos ~ Encaminhar

Veja esse exemplo, é um caso real.

Tenha cuidado e atencdo com:

* Mensagens supostamente enviadas por bancos: muitas
vezes podem ser mensagens de bancos que vocé sequer tem
conta. Ou recebimento de algum tipo de fatura que nao foi
autorizada o envio no formato digital, proposta de crédito,
aumento de valores de limites, mensagens de bloqueios,
certificado digital, etc. Tudo isso pode ser checado na propria
central de atendimento do banco. Nao clique em links, ndo
abra anexos sem ter certeza. Se vocé ja recebe faturas no e-
mail, entdo ja conhece o padrdo e saberd identificar qualquer

coisa que esta anormal,;
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< [bb.com.br] - Comunicado importante, Certificado digital

o Banco do Brasil S/A
Para: silvio_hard@hotmail.com

As imagens deste e-mail ndo serdo exibidas automaticamente, clique em Exibir imagens abaixo para visualizar esta mensagem.

2

Prezado (a) Cliente:

Banco do Brasil

Auto Atendimento

Agradecemos a sua cooperagdo - Linha de Seguranga Banco do Bras

< Responder > Encaminhar

Veja esse exemplo. Primeiro, o meu certificado NAO estava
atrasado, Segundo, ndo uso o cartdo mencionado. Terceiro, mesmo
se usasse cartdo, ao valor que seria cobrado esta errado. Quarto, o
link que esta no e-mail NAO é do Banco do Brasil. Te ensino como
ver para onde o link aponta no proximo item.

+ Link com destino duvidoso: o ideal ¢ NAO abrir os e-mails.
Ha alguns registros de codigos inseridos em e-mails que
podem iniciar o download automatico de virus. Mas, se caso
ja tenha aberto o e-mail, ha uma forma simples de verificar
(no computador) para onde o link aponta (o destino dele).
Usei como exemplo o caso anterior (imagem anterior). Para
ver o destino do link, apenas posicione o cursor do mouse
sobre o link. Mas, NAO clique. Agora, observe na parte
inferior do seu navegador, bem a esquerda: o proprio
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navegador mostra o destino do link em questdo. Se o
endereco, a URL, que aparece ali NAO for o original e ja
conhecido por vocé, nao clique. Com certeza € virus;

Prezado (a) Cliente:

conta e seu

~ Responder > #ncaminhar

www.tsrpc.org/images-c/?BancodoBrasil

Veja esse exemplo: a URL que o link direciona ¢ diferente, ndo ¢ do Banco
do Brasil. Portanto, é virus.

* Propostas absurdas: de algum tipo de ganho de dinheiro ou
qualquer outras propostas. Esses tipos de mensagens sdo as
mais variadas o possivel, fique atento. Veja abaixo o
“incrivel” e-mail de alguém que diz se chamar Sra. Theresa
Gross, uma suposta cidada britanica. Segundo o e-mail, 0
marido morreu recentemente com Coronavirus e ela estd
atualmente no hospital sofrendo de cancer. Segundo o e-mail,
ela quer doar 15.200.000,00 GBP (libras esterlinas) para que
vocé estabeleca uma Fundagao para o cuidado de animais em
seu pais. Fiz uma conversdo bésica desse valor para real, e
deu R$ 96.145.586,08. E necessario comentar alguma
coisa?!?
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Ola

Ther’esaGross<sara-@gmai\.c0m> Ty oy

Sex, 21/05/2021 0T:19
Ola
Meu nome é Sra. Theresa Gross e sou uma cidadd britanica. Meu marido morreu recentemente
com Coronavirus e eu estou atualmente no hospital sofrendo de doenca do cancer. Meu marido
tem um deposito de 15.200.000 libras esterlinas em um banco de primeira linha aqui em Londres.
Antes de meu marido ser levado para o centro de isolamento, onde morreu, ele me disse para usar
os fundos para estabelecer clinicas de tratamento de animais. Temos um amor especial pelos
animais. Devido ao meu estado de salde atual, ndo poderei lidar com este projeto. Portanto,
quero doar 15.200.000,00 GBP para que vocé estabeleca uma Fundacdo para o cuidado de animais
em seu pais. Uma clinica onde os animais serdo tratados gratuitamente em seu pais. Vejo na
televisdo que as pessoas doam fundos para orfanatos e ndo se importam com os animais. Eu e
meu marido queremos fazer a diferenca no mundo para que as pessoas entendam que os animais
sdo importantes para a natureza. Informe-me sobre seu interesse para que eu solicite ao meu
advogado que prepare um acordo de contrato em seu nome. N3o se esqueca que meu estado de
saude é ruim, portanto, quero que vocé responda a esta mensagem o mais rapido possivel para
que receba o dinheiro antes que algo acontega comigo. Estou esperando ouvir de vocé.
por favor contacte-me com este email | I IIE@omail.com
Obrigada,
Sra. Theresa Gross

“\ Responder %\ Responder a todos 2 Encaminhar

A legenda é por sua conta.

*  Qualquer e-mail suspeito: tenha cuidado e atengdo com
qualquer e-mail que ndo faz parte do seu ecosistema digital,
que estdo fora do padrdo comum, que ndo seja de seu
interesse. Caixa de entrada de e-mails ndo ¢ vitrine de loja, ou
seja, vocé ndo precisa ficar dando uma “olhadinha” em tudo
que estd nela. Se um e-mail € suspeito e ndo ¢ importante para
voce, apague-o. Se for muito suspeito, de forma evidente que
é virus/golpe, nem é necessario abrir. E direto para a lixeira.
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Como Usar Sites Com Seguranca

Vocé nao pode acessar qualquer site e clicar em qualquer anuncio
que v€ na internet. Se vocé tiver bom senso poderd navegar
tranquilamente na web, usar redes sociais sem problema, fazer
compras online, usar aplicativos de comunicag¢do e por ai vai.

O risco esta em pessoas que acessam qualquer site e clicam em tudo
que v€. Muitas iscas digitais podem aparecer em forma de antncios,
conforme vocé ja aprendeu no capitulo 05.

O primeiro ponto a entender é: o que seria um site seguro? E um site
que possui dominio “.com.br”? Sites somente “.com” sdo inseguros?

Entenda isso definitivamente: em um primeiro momento, a categoria
do dominio, a sua terminagdo (aquelas letrinhas: “.com”, “.com.br”,
“app.br’), ndo ¢ usada para definir se um website ¢ seguro ou nao.
Essa categoria/terminacdo ¢ chamada por sufixo.

Existem varios sufixos. Cada sufixo de dominio visa definir o tipo de
site representado e onde o site (qual pais) ele foi registrado.

Por exemplo: para sites registrados no Brasil exitem diversos sufixos:
genéricos, sufixos por cidades, sufixo para universidade, para
pessoas fisicas, para profissionais liberais e para pessoas juridicas.

Todos os sufixos de sites registrados no Brasil possuem a terminagao
(13 b 59
br”.

Cada pais tem um sufixo exclusivo que o representa (e que ¢
registrado dentro do pais em questdo). Exemplos: sites chineses
podem usar o sufixo ".cn", sites australianos podem usar o sufixo
".au" e sites alemao podem usar o sufixo ".de".
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Veja esse exemplo: a pagina inicial em alemdo do Google ¢
"www.google.de".

Quem controla os registros de dominios no Brasil ¢ a registro.br e a
nivel internacional ¢ a ICANN.

Veja alguns exemplos de sufixos de origem internacional:

Sufixos Significado

COM Atividades comerciais

EDU Institui¢des educacionais (escolas e
universidades).

GOV Entidade do governo .

INT Institui¢des internacionais, como a OTAN.

MIL Instalagoes militares.

NET Companhias ou organizagdes que administram
grandes redes.

ORG Organizagdes sem fins lucrativos e outras que nao
se enquadram em nenhum dos outros casos,
como as ONGs.

Veja alguns exemplos de sufixos de origem nacional:

Sufixos Significado

COM.BR Atividades comerciais

EDU.BR Instituigdes educacionais (escolas e
universidades).

GOV.BR Entidade do governo.

MIL.BR For¢as Armadas Brasileiras

NET.BR Atividades comerciais

ORG.BR Atividades ndo governamentais individuais ou
associativas
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Apesar do significado dos dominios, saiba que muitos deles sdo
genéricos, ou seja, qualquer pessoa pode registrar. Por exemplo:
Dominios “.com”, “.net”, “.com.br” e “.net.br” sdo genéricos. Isso
significa que qualquer pessoa pode registrar e desenvolver o seu site.
Um individuo pode registrar um dominio “.com” e/ou “.com.br”
mesmo sem fins comerciais. E pode registrar um “.net” sem ter
nenhuma ligagcdo com rede, ele pode montar uma loja virtual, por
exemplo, de venda de livros.

Veja a lista de dominios genéricos registrados no www.registro.br”:

GENERICOS (Para pessoas fisicas ou juridicas)

* APP.BR: Aplicativos;

* ART.BR: Artes: musica, pintura, folclore;

¢  COM.BR: Atividades comerciais;

* DEV.BR: Desenvolvedores e Plataformas de
Desenvolvimento;

* ECO.BR: Atividades com foco eco-ambiental;

EMP.BR: Pequenas e micro-empresas;

* LOG.BR: Transportes e Logistica;

e NET.BR: Atividades comerciais;

* ONG.BR: Atividades ndao governamentais individuais ou
associativas;

* SEG.BR: Seguranga;

* TEC.BR: Tecnologia.

E ha sufixos para cidades, universidades, pessoas fisicas,
profissionais liberais, pessoas juridicas, com restricio e DNSSEC

OBRIGATORIO. Para ver a lista completa, use a URL:

https://registro.br/dominio/categorias/
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Mas, qual o perigo? Em que um sufixo pode me ajudar?

O sufixo pode dar pista se um site pode ser malicioso ou nao. O
maior exemplo ¢ quando vocé se depara com um e-mail de algum
“Banco” (s6 para citar como exemplo), mas, cujo sufixo do site ¢
diferente do original, as vezes ¢ um sufixo de um outro pais (ndo ¢ do
Brasil).

Por exemplo: o site do Banco do Brasil ¢: www.bb.com.br. Vocé
acessaria se o dominio estiver diferente, como www.bb.net????
Afinal, o sufixo ¢ totalmente diferente do que ja conhecemos. E SE,
esse terminado com “.net” for malicioso?

Portanto, podemos usar a observacdo do dominio nesse sentido, em
situacOes semelhantes a essa. Se o sufixo do dominio for suspeito, for
diferente do original que vocé ja conhece, entdo ndo acesse. Simples
assim.

Vou reforcar: isso nado significa que todos os dominios “.com”,
“net”, “.gov”, “.ninja”, entre outros, sdo inseguros. Nao € isso que
expliquei aqui. Se vocé entendeu dessa forma, peco que releia tudo
novamente.

Certificados SSL
O certificado SSL ¢ um importante indicador de seguranga. SSL
significa Secure Sockets Layer, que em portugués ¢ camada de

soquete seguro.

Ele ¢ um certificado digital que serve para autenticar a identidade de
um website, além de possibilitar uma conexdo criptografada. Ou
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seja, o SSL ¢ cria um link criptografado entre um servidor web e o
navegador do usuario.

E gracas ao certificado SSL que transagdes online ficam protegidas.
E a privacidade e as informagdes dos clientes sdo mantidas seguras.

Como saber se um site usa certificado SSL? Quando um site usa o
certificado, vocé verd o icone do certificado a esquerda da URL. E se
voceé clicar nele abrird a informagao “A Ligagdo ¢ segura”.

= i & silvioferreira.eti.br
I ——

silvioferreira.eti.br X
8@ Aligagdo & segura

@& Cookies 4 em utilizagdo

& Definigbes de sites

Veja esse exemplo.

158



Capitulo 06 - Taticas de Defesa e Mentalidade Preventiva

- C @ silvioferreira.eti.br

@ Seguran¢a X

silvioferreira.eti.br

Aligagdo é segura

As suas informagdes (por exemplo, palavras-
passe ou numeros de cartes de crédito) sio
privadas quando sdo enviadas para este site,

Saiba mais

B O certificado & vélido @2

Clique em “A informagdo é segura’ e mais informagoes serdao
exibidas.

Vou usar como base o Navegador Google Chrome. Sao trés as
possibilidades de icones/informacdes:

. & Seguro: possui certificado SSL. As informagdes que vocé
envia ou recebe sdo criptografadas e particulares;

. ®Inf0rmag:6es ou Niao seguro: o site ndo possui
certificado. Alguém pode conseguir ver ou mudar as
informacdes que vocé enviar ou receber desse site;

A Nao seguro ou Perigoso: o aconselhavel é ndo usar esse
site. Ele pode estar enquadrado em uma dessas possibilidades:
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* Nao seguro: muito cuidado. Alguém pode conseguir
ver ou mudar as informagdes que vocé enviar ou
receber desse site;

* Perigoso: muito cuidado, n3o use esse site. A
tecnologia de navegacdo segura do Google ja
sinalizou ele como Nao seguro. Suas informacoes
particulares podem estar em risco.

Tecnologia de Navegacao segura da Google

Vocé pode verificar se um website ¢ seguro ou ndo usando a propria
tecnologia de Navegagdo segura da empresa Google.

“A tecnologia de Navegagdo segura da Google examina milhares de
milhdes de URLs por dia a procura de Websites inseguros. Todos os
dias descobrimos milhares de novos sites inseguros, muitos dos quais
sdo Websites legitimos que foram comprometidos. Quando
detectamos sites inseguros, apresentamos avisos na Pesquisa Google
e nos navegadores de Internet. Pode pesquisar para saber se ¢
atualmente perigoso visitar um determinado Website.” Fonte:
Google.

Para fazer a verificagdo, acesse a URL:
https://transparencyreport.google.com/safe-browsing/search

Digite a URL completa do site em Verificar o estado do site e dé
clique no icone da lupa.
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Verificar o estado do site

https:/iwww.silvioferreira.eti.br! Q

Estado atual

@ Nenhum conteudo inseguro encontrado

Informacgoes do site
Estas informacdes foram atualizadas pela ultima vez a 28/07/2022

A seguranga dos sites pode mudar ao lango do tempo. Volte a consultar esta pagina para obter atualizagdes

Tecnologia de Navegagdo segura da Google.

Detectar malware e outras violacoes online

Existe um servigo online que verifica possiveis ameacas em websites,
¢ o Virus Total. Bastas digitar a URL e ele vasculha a estrutura de
links do site em busca de ameacas.

Basta acessar a URL:

https://www.virustotal.com/gui/home/url

“Analise arquivos, dominios, IPs e URLs suspeitos para detectar
malware e outras violagdes, compartilhe-os automaticamente com a
comunidade de seguranca”. Fonte: Virus Total.
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> ] VIRUSTOTAL

Analyze suspicious files, domains, IPs and URLs to detect matware and
other breaches, automatically share them with the security community

FILE URL SEARCH

Virus Total.

Ferramentas de Seguranc¢a do navegador

Todo navegador possui ferramentas de seguranga que podem
possibilitar Bloquear pop-ups, impedir downloads maliciosos, evitar
que vocé seja rastreado, desativar conteudos em Flash e até controlar
quais sites podem acessar a webcam e o microfone do seu
computador e a cAmera/microfone do celular.

Verifique esses ajustes de seguran¢a em seu navegador:

* Chrome: Configuragdes > Avancado > Privacidade e
seguranga;

* Firefox: Op¢des > Privacidade e seguranca;
* Edge: Configuragcdes > Configuragdes avangadas;

e Safari: Preferéncias > Privacidade.
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Selos de Seguranca siao confiaveis?

Um selo de seguran¢a ndo ¢ um indicador confidvel de que o site
realmente ¢ seguro e livre de virus e quaisquer outras ameacas. Isso
porque, na pratica, qualquer pessoa pode copiar imagens de selos e
inserir em seus sites. Nao confie cegamente em “selos de seguranca”.

A dica aqui ¢ verificar o site como um todo. Vou deixar um exemplo:
se o site ndo possui certificado SSL, mas, possui imagens de “selos
de seguranca”, tem como confiar? H4 uma divergéncia aqui.

Vale destacar que existem sim, empresas sérias que fornecem selos
de seguranga para websites que cumprirem com requisitos bésicos.
Um exemplo ¢ o selo RA1000 fornecido pelo site
www.reclameaqui.com.br. Este selo destaca empresas que
demonstram o compromisso com o atendimento ao cliente. Nado ¢
todos os sites que conseguirdo esse selo. Mas, qualquer site consegue
copiar a imagem do selo na propria internet e inserir ele
indevidamente em suas paginas. Fica aqui o alerta.

Entre as empresas que fornecem selos, cito:

* Reclame Aqui: como mencionei, fornece o selo RA1000. Ele
destaca as empresas que possuem excelentes indices de
atendimento no site Reclame Aqui. Informagdes:
https://www.reclameaqui.com.br/como-funciona/selo/

* Norton Secured: bem conhecido no mercado digital. Passa
mais conflanga ao cliente devido & marca Norton.
Informagoes:  https://www.websecurity.digicert.com/install-
norton-seal
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Site Blindado: faz analise completa do site, procura por
falhas, gera relatério e fornece selo. Informacgaoes:
https://www.siteblindado.com/

,

E-bit: selo bem conhecido e respeitado em lojas virtuais. E
gartuito e considera as avaliagdes dos consumidores.
Informagdes: https://www.ebit.com.br/

ClearSale: ¢ uma tecnologia antifraude. Ajuda a atender as
expectativas dos clientes com transagdes mais seguras.
Informacdes: https://br.clear.sale/

SiteLock: possui um conjunto de ferramentas para detectar e
corrigir falhas, detectar e eliminar malware, corrigir
vulnerabilidades, etc. Os selos/certificados servem para
informar aos visitantes que eles estdio em um ambiente
seguro. Informacdes: https://www.sitelock.com/

Use o “whois”

caso seja necessario, vocé pode buscar maiores informagdes sobre o
registro do dominio em questdo. Tem como descobrir o nome do
proprietario, e-mail, servidores DNS, data de registro, entre outrs
informagdes.

Para isso, acesse o site:

https://lookup.icann.org/en

E em “Registration data lookup tool”, digite www, seguido do nome
do dominio e dos sufixos.
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ICANNILOOKUP

Registration data lookup tool

Enter a domain name or an Internet number resource (IP Network or ASN) Frequently Asked Questions (FAQ)

www.google.com.br

By submitting any pe
processed in accordance
and the registration data look

al data, [ acknowledge and agree that the personal data submitted by me will be

tool Terms of Use.

the ICANN Privacy Policy, and agree to abide by the website Terms of Service

Domain Information

Name: google.com.br
Registry Domain ID: google.com.br

Domain Status:
active

Nameservers:

ns1.google.com
ns2.google.com
ns3.google.com
ns4.google.com

N

Exemplo de pesquisa.

Esses sites e servicos SAO inseguros

E existem alguns tipos de sites e servicos que sdo inseguros de
“nascenga”. Vocé pode até utiliza-los, mas estara com o computador
sempre “encharcado” de virus de todos os tipos e de tempo em tempo
terda que fazer formatagdes completa porque até os antivirus nao
resolverdo o seu caso de forma 100% segura devido ao altissimo grau

de risco, aos crackers que tem no seu sistema, etc.

E podera ter

problemas mesmo se usar celular, pois, em um algum momento
nessas “aventuras” de quem navega nesses sites podera ser instalado

um app malicioso no seu aparelho. Sao eles:
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Sites de pirataria no geral: os famosos sites para baixar
programas crackeados, filmes completos e tudo mais. O
proprio crackeador que ¢ instalado no programa para que ele
funcione j& ¢ um risco altissimo. No minimo, um monte de
anuncios vai comegar a aparecer no seu computador.

Web sites de contetido adulto: web sites pornds € o self
service de virus. Existem sites que sdo confidveis? Sim. Mas
sdo a minoria. A grande parte vai sim, encher o seu
computador de virus, € app maliciosos no celular;

Programas p2p: aqui é o alto grau, sdo os “faixa preta”. E o
nivel mais alto. Quer que seu computador tenha virus e
programas maliciosos de todos os tipos? Entdo junte-se a essa
rede. P2P significa peer-to-peer, que em portugués ¢ ponto a
ponto. E uma rede de computadores que compartilham
arquivos pela internet. SO que ha um porém, ndo existe um
servidor principal para armazenar os arquivos. Ao inveés
disso, sdo os proprios usudrios que, a0 mesmo tempo que
fazem download, disponibilizam os arquivos para que outros
busquem esses arquivos em sua maquina e fagam o
download. Tudo sem nenhum tipo de controle ou seguranga.
E ¢ 6bvio que cybercriminosos se aproveitam dessa rede.

Usar Redes Sociais e App de comunicacio com seguranca

Cuidado com mensagens e links recebidos: ja expliquei
isso anteriormente. Ha muitas formas de vocé perder o acesso
a sua conta;
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Ative a autenticacio de dois fatores: sempre que tiver essa
opcio, use-a. E uma forma de seguranca a mais e bem mais
efetiva. Qualquer tentativa de invasao, troca de e-mail e senha
na conta ou até mesmo tentativas de acesso suspeita, irdo
exigir senhas/chaves de seguranga que somente vocé tera no
seu celular. E obviamente, NUNCA fornega essas chaves para
ninguém;

Nao forneca dados pessoais: nunca forneca dados pessoais
para ninguém. Mesmo se for uma pessoa conhecida, pois,
pode ser alguém fingindo ser a pessoa que vocé conhece.
Pode ser alguém fingindo ser um parente ou amigo seu. Se
alguém pedir algum dado pessoal, ligue imediatamente para
essa pessoa, para o numero de telefone pessoal dela. Nessa
situacdo, ndo use o recurso “Fazer chamada” do proprio app,
pois, se fizer isso vocé ligard (fard a chamada) para a mesma
pessoa que acabou de enviar a mensagem. Ao invés disso,
feche o app, va4 na sua agenda telefonica e ligue para o
numero da pessoa e certifique-se que ¢ ela mesma que te
pediu os dados.

Nao faca pix, ndo pague boletos, nio faca transferéncia,
etc: 0 mesmo vale se alguém te pedir um pix (ou pagamento
de boleto, transferéncia, etc), mesmo que diga que ¢ uma
situagcdo urgente. Primeiro ligue para a pessoa e certifique-se
que ¢ ela mesma que te pediu.
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Boas Praticas de Seguranca na Internet Para Empresas
* Treine seus funcionarios/Equipe: realize treinamentos com
seu time na area de seguranga, boas praticas, etc. Esse livro
que voce esta lendo ¢ uma excelente ferramenta;
* Controle de acesso a internet: vocé precisa ter na empresa
um controle de acesso a internet através de senha. Somente

pessoas autorizadas ¢ que podem acessar;

* Nao use softwares piratas/crackeados: o risco de virus ¢
certo;

* Programas P2P proibido: peca ao administrador da rede
para bloquear o uso de programas P2P na rede da empresa e
em qualquer computador/dispositivo que se conecte 4 internet
da empresa;

* Regras e politica: defina um politica de uso correto da rede e
da internet da empresa;

* Senhas seguras: conforme j4 ensinei neste livro;

* Sistemas atualizados: mantenha o sistema sempre em dia
com as mais recentes atualizagdes;

e Antivirus e Firewall: instale antivirus e firewall;

* Backup: tenha backups sempre atualizados e seguros.
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O funcionario da sua empresa é o elo mais fraco?

J& apresentei neste livro, detalhadamente, que a maior
vulnerabilidade de todas ¢ o ser humano. Vocé ja sabe porque, os
motivos e cuidados que se deve ter. No capitulo 01 ja abordei isso:

“Cibercriminosos exploram falhas em sistemas da computagdo.
Usam virus e diversas outras estratégias para invadir sistemas e
roubar informagoes. Usam dados alheios indevidamente. Geram
prejuizos financeiros.

Tudo isso so é possivel porque eles exploram, antes de qualquer
coisa, a maior falha de todas: a falha humana. Cibercriminosos
usam, exploram e abusam de nossas proprias vulnerabilidades. As
nossas fraquezas, medos e ambigoes.

Em todos esses anos de estudo cheguei a uma constatagdo: muitos
cibercriminosos sdo “profissionais” que estudam, se aperfeicoam e
se dedicam. Nao é so programagdo, é muito alem. Eles estudam
comportamento humano, psicologia, marketing e muito mais que
vocé possa imaginar.”

Entenda isso: se o seu funcionario for mal treinado, ndo ter nenhuma
consciéncia de prevengao, ele ¢ o elo mais fraco da empresa.

Por isso a importancia do treinamento e conscientizagao constante.
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As Fragilidades da sua empresa
¢ Falta de treinamento de funcionarios;

¢ N3do ha controle de acesso a internet. Existe até o famoso Wi-
Fi gratis para todos que quiserem;

* Funcionarios usam softwares crackeados;

* Funcionarios usam programas P2P;

* Nao ha regras e politicas;

* Uso de senhas fracas e senha padrio para tudo;

e Sistemas desatualizados;

* Nao ha antivirus e firewall, ou estao desatualizados;

* Nao existe backup dos dados da empresa.
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